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الملخص:

 مــع ظهــور مــا يُعــرف بـــ “الهندســة الاجتماعيــة 2.0”، حيث لم 
ً
 جذريــا

ً
تشــهد بيئــة الأمــن الســيبراني تحــولا

تعــد الهجمــات تعتمــد علــى التلاعــب النصــي فحســب، بــل تجاوزتــه لتوظــف تقنيــات الــذكاء الاصطناعــي 

فائقــة  وبصريــة  ســمعية  وســائط  لخلــق   ،)Deepfakes( العميــق”  “التزييــف   
ً
وتحديــدا التوليــدي، 

الواقعيــة. تهــدف هــذه الورقــة البحثيــة إلــى تحليــل المخاطــر الناشــئة عــن دمــج التزييــف العميــق فــي 

هجمــات الهندســة الاجتماعيــة، مــع التركيــز علــى القصــور الحالــي فــي آليــات الدفــاع التقليديــة التــي 

تعجــز عــن رصــد التزييــف فــي البيئــات المضغوطــة وقنــوات الاتصــال الحيــة. مــن خــال مراجعــة نقديــة 

للأدبيــات الحديثــة، واقتــراح إطــار عمــل دفاعــي هجيــن )Hybrid Defense Framework(، تناقــش الدراســة 

أهميــة دمــج التحليــل التقنــي الآلــي مــع التحقــق الســلوكي البشــري. وتخلــص النتائــج إلــى أن الحلــول 

 بتبنــي 
ً

التقنيــة وحدهــا غيــر كافيــة فــي ظــل تطــور الشــبكات التوليديــة التنافســية )GANs(، موصيــة

اســتراتيجيات “الثقــة الصفريــة” والتحقــق خــارج النطــاق كضــرورة حتميــة لحمايــة الأصــول المؤسســية 

والمجتمعيــة فــي عصــر الوســائط الاصطناعيــة.

الكلمات المفتاحية
التزييف العميق الهندسة الاجتماعية، الأمن السيبراني  الوسائط الاصطناعية، استنساخ الصوت، 

الدفاع الهجين.
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Abstract:

Keyword:

The cybersecurity landscape is undergoing a radical transformation with the emergence of 

“Social Engineering 2.0.” Attacks no longer rely solely on text manipulation but have expand-

ed to employ generative artificial intelligence techniques, specifically “deepfakes,” to create 

hyper-realistic audio-visual media. This research paper aims to analyze the risks arising from 

the integration of deepfakes in social engineering attacks, focusing on the current shortcom-

ings of traditional defense mechanisms that fail to detect deepfakes in compressed environ-

ments and live communication channels. Through a critical review of recent literature and the 

proposal of a hybrid defense framework, the study discusses the importance of combining 

automated technical analysis with human behavioral verification. The findings conclude that 

technical solutions alone are insufficient in light of the development of competitive genera-

tive networks (GANs), recommending the adoption of “zero trust” strategies and out-of-band 

verification as essential for protecting institutional and societal assets in the age of artificial 

media.

Deepfakes, Social Engineering, Cybersecurity, Synthetic Media, Voice Cloning, Hybrid De-

fense
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المقدمة:

ل العنصــر 
ّ
ــك

ُ
 تلاشــي الحــدود بيــن الواقــع والزيــف فــي عصــر “الهندســة الاجتماعيــة 2.0 “ لطالمــا ش

البشــري الحلقــة الأضعــف والثغــرة الأكثــر اســتعصاءً علــى الترقيــع فــي منظومــة الأمــن الســيبراني. 

فعلــى مــدار العقــود الماضيــة، ركــزت اســتراتيجيات الدفــاع التقليديــة علــى تحصيــن الشــبكات وســد 

الثغــرات البرمجيــة، بينمــا ظلــت “الهندســة الاجتماعيــة” )Social Engineering( تعتمــد فــي جوهرهــا 

علــى اســتغلال التحيــزات المعرفيــة والأخطــاء البشــرية والثقــة المفرطــة لتحقيــق اختراقــات لا تتطلــب 

 فــي طبيعــة هــذه 
ً
 تاريخيــا

ً
بالضــرورة مهــارات برمجيــة معقــدة. ومــع ذلــك، فإننــا نشــهد اليــوم منعطفــا

التهديــدات، حيــث لــم تعــد محــاولات الاحتيــال مقتصــرة علــى رســائل البريــد الإلكترونــي ركيكــة الصياغــة 

أو المكالمــات الهاتفيــة المشــبوهة، بــل دخلــت حقبــة جديــدة يمكــن وصفهــا بـــ “الهندســة الاجتماعيــة 

2.0 “، وهــي حقبــة يقودهــا الــذكاء الاصطناعــي والتعلــم العميــق.

وقبــل الخــوض فــي تحليــل هــذه الظاهــرة، مــن الضــروري تعريــف المفاهيــم الخاصــة بهــذا البحــث. يُقصــد 

بـــ الهندســة الاجتماعيــة )Social Engineering( هــو فــن التلاعــب النفســي بالبشــر لدفعهــم نحــو اتخــاذ 

إجــراءات أو الإفصــاح عــن معلومــات ســرية، مســتغلين بذلــك التحيــزات المعرفيــة والثقــة المفرطــة. أمــا 

التزييــف العميــق )Deepfakes(، فهــو مصطلــح يطلــق علــى الوســائط المتعــددة التــي تــم صنعهــا 

التوليديــة  الشــبكات   
ً
وتحديــدا  ،)Deep Learning( العميــق  التعلــم  تقنيــات  باســتخدام  تعديلهــا  أو 

 ولكنــه غيــر حقيقــي )Ian et al., 2014(. وينــدرج هــذا 
ً
التنافســية )GANs(، لإنتــاج محتــوى يبــدو واقعيــا

تــم إنشــاؤه أو تعديلــه  تحــت الوســائط الاصطناعيــة )Synthetic Media(، التــي تشــمل أي محتــوى 

 علــى استنســاخ الصــوت )Voice Cloning(، وهــي تقنيــة تســمح 
ً
. وفــي ســياق بحثنــا، نركــز أيضــا

ً
خوارزميــا

بمحــاكاة نبــرة وتينــور صــوت شــخص معيــن بدقــة عاليــة باســتخدام عينــات صوتيــة قصيــرة، ممــا يشــكل 

حجــر الزاويــة فــي الهجمــات الصوتيــة الحديثــة.

التزييــف   
ً
وتحديــدا  ،)Synthetic Media( الاصطناعيــة”  “الوســائط  تقنيــات  فــي  الهائلــة  الطفــرة  إن 

التلاعــب  قــدرات  كانــت  أن  فبعــد  اللعبــة.  قواعــد  فــي   
ً
جذريــا  

ً
تغييــرا أحدثــت   ،)Deepfakes( العميــق 

 علــى اســتوديوهات الســينما الكبــرى ذات الميزانيــات الضخمــة، أتاحــت الشــبكات 
ً
بالصــوت والصــورة حكــرا

توليــد  المهاجميــن مــن  لهــذه الأدوات، ممــا مكــن  إمكانيــات خطيــرة   )GANs( التنافســية  التوليديــة 

محتــوى ســمعي وبصــري يتســم بواقعيــة مرعبــة وتكلفــة زهيــدة. هــذا التحــول التكنولوجــي، كمــا 

توضــح الدراســات الحديثــة، يعيــد تعريــف مفهــوم التهديــد الســيبراني، حيــث يتــم دمــج قــدرات الــذكاء 

الاصطناعــي مــع تكتيــكات الهندســة الاجتماعيــة التقليديــة لخلــق هجمــات مخصصــة وشــخصية للغايــة 

.)Federal Bureau of, 2021( يصعــب علــى الحــواس البشــرية المجــردة تمييزهــا

وتكمــن الخطــورة الحقيقيــة لهــذا الدمــج فــي قدرتــه علــى ضــرب الركيــزة الأساســية للتواصــل البشــري 

والمهنــي: وهــي “الثقــة فــي مــا نــراه ونســمعه”. فلــم يعــد الهجــوم يهــدف فقــط إلــى ســرقة 

البيانــات، بــل يمتــد إلــى انتحــال الهويــة البايومتريــة للأفــراد.
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فــإن البيئــات المؤسســية تواجــه اليــوم ســيناريوهات معقــدة مثــل “الاحتيــال عبــر الرئيــس التنفيــذي” 

)CEO Fraud(، حيــث يمكــن لمكالمــة فيديــو مزيفــة أو رســالة صوتيــة مفبركــة بدقــة أن تتجــاوز أكثــر 

البروتوكــولات الأمنيــة صرامــة، مســتغلة الســلطة الوظيفيــة وســياق العمــل العاجــل.

عــاوة علــى ذلــك، لا تتوقــف التهديــدات عنــد حــدود التزييــف الكامــل، بــل تمتــد لتشــمل تقنيــات أكثــر دهــاءً 

ومكــرًا مثــل “الهجمــات الصوتيــة الجزئيــة” )Partial Fake Speech(، حيــث يتــم التلاعــب بجمــل محــددة 

. وهــذا التطــور ينقــل المعركــة 
ً
 هائــا

ً
 تقنيــا

ً
ضمــن ســياق حقيقــي، ممــا يجعــل اكتشــاف التزييــف تحديــا

 Shruti et al.,( مــن مجــرد حمايــة “كلمــات المــرور” إلــى حمايــة “بصماتنــا الحيويــة” وأصواتنــا ووجوهنــا

 .)2019

 عــن الســياق المؤسســي، فــإن التأثيــرات المجتمعيــة لهــذه التقنيــة لا تقــل خطــورة. إذ تلعــب 
ً
وبعيــدا

منصــات التواصــل الاجتماعــي دور الحاضنــة والمســرع لانتشــار هــذا النــوع مــن التضليــل، ممــا يــؤدي إلــى 

تــآكل الثقــة المجتمعيــة وانتشــار المعلومــات المضللــة بســرعة تفــوق قــدرة آليــات الكشــف التقليديــة 

.)2022a ,علــى الاحتــواء )معــروف

 علــى مــا ســبق، تهــدف هــذه الورقــة البحثيــة إلــى تســليط الضــوء علــى ظاهــرة “التزييــف 
ً
تأسيســا

العميــق كأداة للهندســة الاجتماعيــة”، مــن خــال اســتعراض نقــدي للأدبيــات الحديثــة، وتحليــل الآليــات 

 إلــى مناقشــة اســتراتيجيات الدفــاع 
ً
التقنيــة والنفســية التــي تجعــل هــذه الهجمــات فعالــة، وصــولا

.)Mika, 2019( ”علــى “التصديــق 
ً
 كافيــا

ً
المســتقبلي فــي ظــل بيئــة رقميــة لــم يعــد فيهــا “الرؤيــة” دليــا

المشكلة وأهداف البحث:

تكمــن المشــكلة الجوهريــة التــي تعالجهــا هــذه الدراســة فــي الفجــوة المتســعة بيــن التطــور المتســارع 

Detec�( الكشــف  لتقنيــات  المحــدودة  والقــدرات   )Generation المزيفـ�ة)  الوسـ�ائط  توليـ�د  )لتقنيـ�ات 

tion(. فبينمــا كانــت الهندســة الاجتماعيــة التقليديــة تســتغل “ســذاجة” الضحيــة أو قلــة انتباههــا، 

فــإن الهجمــات الحديثــة المدعومــة بالتزييــف العميــق تســتغل “الحــواس الأساســية” للإنســان )البصــر 

والســمع(، ممــا يجعــل الضحيــة تشــك فــي ذاكرتهــا لا فــي المحتــوى المعــروض أمامهــا.

وعلــى الرغــم مــن وفــرة الحلــول التقنيــة المقترحــة فــي الأدبيــات الســابقة، إلا أن معظمهــا يعانــي مــن 

قصــور عملــي عنــد التطبيــق فــي بيئــات حقيقيــة؛ حيــث تــؤدي عمليــات ضغــط الفيديــو والصــوت فــي 

تطبيقــات التواصــل )مثــل Zoom أو WhatsApp( إلــى طمــس الآثــار الرقميــة )Artifacts( التــي تعتمــد 

عليهــا خوارزميــات الكشــف، ممــا يرفــع معــدلات الخطــأ ويســمح بتمريــر هجمــات معقــدة مثــل “الاحتيــال 

عبــر الرئيــس التنفيــذي”. وعليــه، تتحــدد مشــكلة البحــث فــي الســؤال الرئيســي التالــي: كيــف يمكــن 

بنــاء اســتراتيجية دفاعيــة فعالــة تتجــاوز الاعتمــاد التقنــي المحــض، للكشــف عــن هجمــات الهندســة 

الاجتماعيــة متعــددة الوســائط فــي البيئــات المؤسســية؟

تســعى هــذه الدراســة إلــى تحقيــق جملــة مــن الأهــداف المترابطــة التــي تصــب فــي تعزيــز المنظومــة 

الأمنيــة ضــد التهديــدات المســتحدثة:
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1. التحليــل النقــدي للتطــور التاريخــي: تتبــع انتقــال الهندســة الاجتماعيــة مــن الأســاليب التقليديــة إلــى 

عصــر “الــذكاء الاصطناعــي الهجومــي”، وتصنيــف أنــواع التهديــدات الجديــدة )مثــل التزييــف الصوتــي 

الجزئــي والفيديــو التفاعلــي(.

2. تقييــم فاعليــة أدوات الكشــف الحاليــة: تحديــد نقــاط الضعــف فــي الأنظمــة الدفاعيــة القائمــة، خاصــة 

.)Real-time attacks( فيمــا يتعلــق بقدرتهــا علــى التعامــل مــع الوســائط المضغوطــة والهجمــات الحيــة

3. تصميــم إطــار عمــل مقتــرح )Proposed Framework(: تطويــر نمــوذج دفاعــي يدمــج بيــن تقنيــات 

الكشــف الآلــي والتحقــق الســلوكي البشــري، لتقليــل نســبة الإنــذارات الخاطئــة وســد الثغــرات التــي لا 

تســتطيع البرمجيــات وحدهــا تغطيتهــا.

4. صياغــة توصيــات عمليــة: تقديــم خارطــة طريــق للمؤسســات وصنــاع القــرار لتبنــي سياســات أمنيــة 

اســتباقية )مثــل التحقــق متعــدد القنــوات( لمواجهــة مخاطــر انتحــال الشــخصية الرقميــة.

الدراسات السابقة:

1. الدراسة الأولى:

بالــذكاء  المولــدة  العميــق والهجمــات  التزييــف  بتقنيــة  المدفوعــة  الهندســة الاجتماعيــة  العنــوان: 

Deepfake-Driv� )الاصطناع�ـي: إع�ـادة تعري�ـف التهدي�ـدات والدفاع�ـات ف�ـي عص�ـر الوس�ـائط الاصطناعي�ـة) 

 en Social Engineering and AI-Generated Attacks: Redefining Threats and Defenses in the Age

.)of Synthetic Media

 لفهــم التحــول فــي طبيعــة التهديــدات. ويمكــن تلخيــص أبــرز 
ً
 شــاملا

ً
 نظريــا

ً
قدمــت هــذه الدراســة إطــارا

إســهاماتها فــي النقــاط التاليــة:

1. إعــادة تعريــف التهديــد: أوضحــت كيــف ينقــل التزييــف العميــق التهديــدات مــن “المحتــوى الثابــت” 

)نصــوص وصــور( إلــى “الوســائط الاصطناعيــة الديناميكيــة”.

2. دمــج الهجمــات: حللــت الدراســة كيفيــة دمــج التزييــف العميــق مــع هجمــات التصيــد الاحتيالــي لزيــادة 

معــدلات النجــاح.

3. تجــاوز الدفاعــات التقليديــة: أكــدت أن برمجيــات الحمايــة الحاليــة عاجــزة عــن اكتشــاف المحتــوى المولد 

” )Malware Signature( بالمعنى التقليدي.
ً
 ضــارا

ً
 برمجيــا

ً
بالــذكاء الاصطناعــي لأنــه لا يحمــل “توقيعــا

4. الأثــر النفســي: ركــزت علــى اســتغلال “التحيــز المعرفــي” لــدى الضحايــا، حيــث يميــل البشــر لتصديــق 

.)Seeing is believing( مــا يرونــه بأعينهــم

5. ســيناريوهات الهجــوم: اســتعرضت ســيناريوهات لابتــزاز الأفــراد وتشــويه الســمعة كأدوات ضغــط 

فــي الهندســة الاجتماعيــة.

الوســائط” كحــل  علــى “المصادقــة متعــددة  إطــار عمــل يعتمــد  اقترحــت  التخفيــف:  اســتراتيجيات   .6

مبدئــي.

أوجــه القصــور: أغلــب الدراســة الطابــع النظــري والوصفــي، وافتقــرت إلــى تجــارب عمليــة تقيــس مــدى 

. )Grillo, 2025(نجــاح هــذه الهجمــات ضــد مســتخدمين حقيقييــن فــي بيئــات خاضعــة للرقابــة
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1. الدراسة الثانية:

العنــوان: تأثيــر تقنيــة التزييــف العميــق علــى وســائل التواصــل الاجتماعــي: الكشــف، والمعلومــات 

Impact of Deepfake Technology on Social Media: Detection, Mis� )المضللـ�ة، والآثـ�ار المجتمعيـ�ة) 

.)information and Societal Implications

انتقلت هذه الدراسة بالتركيز من الفرد إلى المجتمع والمنصات، وتضمنت النقاط التالية:

الاجتماعيــة  للهندســة  مثاليــة  “حاضنــات”  كـــ  الاجتماعــي  التواصــل  منصــات  حــددت  الانتشــار:  بيئــة   .1

التوصيــة. خوارزميــات  بســبب  الجماعيــة 

2. التضليــل الممنهــج: ناقشــت اســتخدام التزييــف العميــق لــزرع معلومــات مضللــة تهــدف للتلاعــب 

بالــرأي العــام وليــس فقــط لســرقة البيانــات.

 )Compression( 3. تحديــات الكشــف الآلــي: أوضحــت صعوبــة اكتشــاف التزييــف بعــد عمليــات الضغــط

.)2022b ,التــي تجريهــا منصــات التواصــل للفيديوهــات )معــروف

4. تــآكل الثقــة: أشــارت إلــى ظاهــرة “توزيــع الشــك” )Dividend of Doubt(، حيــث يصبــح التشــكيك فــي 

الحقيقــة أســهل مــن إثباتهــا.

 لــدى 
ً
5. الاســتقطاب الاجتماعــي: حللــت كيــف يُســتخدم التزييــف لتعزيــز الانحيــازات الموجــودة مســبقا

المجموعــات المســتهدفة.

6. المســؤولية القانونيــة: تطرقــت إلــى الفــراغ التشــريعي فــي تحميــل المنصــات مســؤولية المحتــوى 

المزيــف.

أوجــه القصــور: ركــزت الدراســة بشــكل كبيــر علــى الجانــب السوســيولوجي والإعلامــي )التضليــل(، وكان 

 Samer( 
ً
تحليلهــا للجوانــب التقنيــة المتعلقــة بآليــات “الهندســة الاجتماعيــة الموجهــة” أقــل عمقــا

.)Hussain et al., 2023

2. الدراسة الثانية:

العنــوان: تأثيــر تقنيــة التزييــف العميــق علــى وســائل التواصــل الاجتماعــي: الكشــف، والمعلومــات 

Impact of Deepfake Technology on Social Media: Detection, Mis� )المضللـ�ة، والآثـ�ار المجتمعيـ�ة) 

.)information and Societal Implications

انتقلت هذه الدراسة بالتركيز من الفرد إلى المجتمع والمنصات، وتضمنت النقاط التالية:

الاجتماعيــة  للهندســة  مثاليــة  “حاضنــات”  كـــ  الاجتماعــي  التواصــل  منصــات  حــددت  الانتشــار:  بيئــة   .1

التوصيــة. خوارزميــات  بســبب  الجماعيــة 

2. التضليــل الممنهــج: ناقشــت اســتخدام التزييــف العميــق لــزرع معلومــات مضللــة تهــدف للتلاعــب 

بالــرأي العــام وليــس فقــط لســرقة البيانــات.

 )Compression( 3. تحديــات الكشــف الآلــي: أوضحــت صعوبــة اكتشــاف التزييــف بعــد عمليــات الضغــط

.)2022b ,التــي تجريهــا منصــات التواصــل للفيديوهــات )معــروف
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4. تــآكل الثقــة: أشــارت إلــى ظاهــرة “توزيــع الشــك” )Dividend of Doubt(، حيــث يصبــح التشــكيك فــي 

الحقيقــة أســهل مــن إثباتهــا.

 لــدى 
ً
5. الاســتقطاب الاجتماعــي: حللــت كيــف يُســتخدم التزييــف لتعزيــز الانحيــازات الموجــودة مســبقا

المجموعــات المســتهدفة.

6. المســؤولية القانونيــة: تطرقــت إلــى الفــراغ التشــريعي فــي تحميــل المنصــات مســؤولية المحتــوى 

المزيــف.

أوجــه القصــور: ركــزت الدراســة بشــكل كبيــر علــى الجانــب السوســيولوجي والإعلامــي )التضليــل(، وكان 

 Samer( 
ً
تحليلهــا للجوانــب التقنيــة المتعلقــة بآليــات “الهندســة الاجتماعيــة الموجهــة” أقــل عمقــا

.)Hussain et al., 2023

3. الدراسة الثالثة:

العنــوان: هجمــات الــكلام المزيــف الجزئــي فــي العالــم الحقيقــي باســتخدام تقنيــة التزييــف العميــق 

.)Partial Fake Speech Attacks in the Real World Using Deepfake Audio( للصــوت

 مــن الناحيــة التقنيــة فــي مجــال الصــوت، وتمثلــت 
ً
تعتبــر هــذه الدراســة مــن أكثــر الدراســات تخصصــا

نقاطهــا فــي:

1. مفهــوم التزييــف الجزئــي: قدمــت مصطلــح “Partial Fake Speech (PFS(”، حيــث يتــم اســتبدال كلمــات 

محــددة فقــط داخــل جملــة حقيقيــة.

 Full( 2. صعوبــة الكشــف: أثبتــت أن التزييــف الجزئــي أصعــب بكثيــر فــي الكشــف مــن التزييــف الكامــل

أصليــة. Synthesis( لأن نبرة الصوت والخلفية تظل 	

3. تطبيقــات واقعيــة: اســتعرضت إمكانيــة تغييــر ســياق مكالمــة مســجلة لتبــدو وكأن الضحيــة وافقــت 

علــى إجــراءات لــم تقــم بهــا.

.)ASR( 4. التجاوز الأمني: اختبرت قدرة هذه النماذج على خداع أنظمة التعرف على الكلام

5. منهجيــة In-painting: شــرحت اســتخدام تقنيــات “In-painting” الصوتيــة لمــلء الفراغــات بكلمــات 

مزيفــة بسلاســة عاليــة.

6. التقييــم البشــري: أجــرت تجــارب أثبتــت فشــل الأذن البشــرية فــي تمييــز الكلمــات المزحومــة داخــل 

ســياق حقيقــي.

 علــى المجــال الصوتــي )Audio domain( ولــم تتطــرق للتحديــات 
ً
أوجــه القصــور: اقتصــرت الدراســة حصريــا

المتعلقــة بمزامنــة الشــفاه )Lip-syncing( إذا مــا تــم دمــج هــذا الصــوت مــع الفيديــو، وهــو تحــدٍ رئيســي 

.)Abdulazeez & George, 2025( فــي التزييــف العميــق المرئــي

4. الدراسة الرابعة:

العنــوان: الهندســة الاجتماعيــة المدفوعــة بتقنيــة التزييــف العميــق: التهديــدات، وتقنيــات الكشــف، 

Deepfake-Driven Social Engineering: Threats, De� )والاس�ـتراتيجيات الدفاعي�ـة ف�ـي بيئ�ـات الش�ـركات) 

.)tection Techniques, and Defensive Strategies in Corporate Environments
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ركزت هذه الدراسة على قطاع الأعمال والشركات، مبرزة النقاط التالية:

 بمكالمــات فيديــو 
ً
1. تهديــدات BEC: حللــت تطــور “اختــراق البريــد الإلكترونــي للأعمــال” ليصبــح مدعومــا

مزيفــة للمــدراء التنفيذييــن.

2. التدريــب الوظيفــي: انتقــدت برامــج التوعيــة الحاليــة لكونهــا تركــز علــى النصــوص والروابــط وتتجاهــل 

الوســائط المرئيــة والمســموعة.

3. الخســائر الماليــة: قدمــت تقديــرات للخســائر المحتملــة الناتجــة عــن انتحــال الشــخصيات الاعتباريــة 

العميــق. التزييــف  باســتخدام 

4. اســتغلال العمــل عــن بُعــد: ربطــت بيــن زيــادة الاعتمــاد علــى اجتماعــات الفيديــو )Zoom/Teams( وتزايــد 

ســطح الهجــوم لهــذا النــوع مــن الهندســة الاجتماعية.

5. تقنيــات الكشــف المؤسســي: اســتعرضت أدوات يمكــن دمجهــا فــي البنيــة التحتيــة للشــركات لكشــف 

.)Real-time( التزييــف فــي الوقــت الفعلــي

6. سياســات التحقــق: اقترحــت بروتوكــولات “التحقــق خــارج النطــاق” )Out-of-band verification( عنــد 

تلقــي أوامــر ماليــة عبــر الفيديــو.

أوجــه القصــور: اعتمــدت الدراســة بشــكل كبيــر علــى تحليــل دراســات الحالــة والســيناريوهات الافتراضيــة، 

وافتقــرت إلــى بيانــات إحصائيــة واســعة النطــاق حــول حجــم الهجمــات الفعليــة التــي تعرضــت لهــا 

.)Kristoffer Torngaard et al., 2025( الشــركات باســتخدام هــذه التقنيــة حتــى الآن

5. الدراسة الخامسة:

العنــوان: الهندســة الاجتماعيــة 2.0: التزييــف العميــق والهجمــات الإلكترونيــة القائمــة علــى التعلــم 

Social Engineering 2.0 Deepfake and Deep Learning-Based Cy� الاحتيالـ�ي()  )التصيـ�د  )العميـ�ق 

.))ber-Attacks (Phishing

سعت هذه الدراسة لتأطير المصطلح الجديد “الهندسة الاجتماعية 2.0”، وركزت على:

تزييــف  الضحيــة لإنتــاج  عــن  المعلومــات  أتمتــة جمــع  العميــق فــي  التعلــم  ناقشــت دور  الأتمتــة:   .1

.)Spear Phishing( مخصــص 

2. التطــور التاريخــي: قارنــت بيــن أجيــال الهندســة الاجتماعيــة، واصفــة الجيــل الحالــي بأنــه “هجيــن” بيــن 

الــذكاء البشــري والاصطناعي.

أمــام  التقنــي  العائــق  خفــض  فــي  التنافســية  التوليديــة  الشــبكات  دور  شــرحت   :GANs شــبكات   .3

المحترفيــن. غيــر  المهاجميــن 

4. فاعليــة الهجــوم: جادلــت بــأن التزييــف العميــق يرفــع معــدل اســتجابة الضحايــا للهجمــات مقارنــة 

بالتصيــد التقليــدي.

5. الجانــب الأخلاقــي: تطرقــت إلــى التبعــات الأخلاقيــة لتطويــر أدوات مفتوحة المصدر يمكن اســتخدامها 

فــي هــذه الهجمات.
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الفيديــو والصــوت  التــي تســتخدم  التفاعليــة”  التصيــد  “بوتــات  تنبــأت بظهــور  التصيــد:  6. مســتقبل 

للتفاعــل مــع الضحيــة فــي الوقــت الفعلــي.

 إلــى حــد مــا، ولــم تقــدم 
ً
أوجــه القصــور: كان التحليــل التقنــي لآليــات عمــل “التعلــم العميــق” عامــا

 Siva Krishna,( الدراســة خوارزميــات جديــدة أو محــددة للكشــف، بــل اكتفــت بتجميــع الأدبيــات الموجــودة

.)2025

6. الدراسة السادسة:

الهندســة  تهديــدات  تعريــف  العميــق  والتزييــف  الاصطناعــي  الــذكاء  تقنيــات  عيــد 
ُ
ت كيــف  العنــوان: 

.)How AI and deepfakes are redefining social engineering threats( الاجتماعيــة 

ركزت هذه الورقة على الصورة الكبيرة لتأثير الذكاء الاصطناعي ككل، وتميزت بالنقاط التالية:

اجتماعيــة  رســائل هندســة  بإنشــاء  الاصطناعــي  الــذكاء  يســمح  كيــف  أوضحــت  الفائــق:  التخصيــص   .1

الرقميــة. علــى بصمتهــا  بنــاءً  الضحيــة  لنفســية   
ً
مصممــة خصيصــا

2. ســرعة التنفيــذ: أشــارت إلــى أن الــذكاء الاصطناعــي يقلــص الزمــن الــازم للتخطيــط وتنفيــذ هجــوم 

معقــد مــن أســابيع إلــى ســاعات.

3. المصداقيــة: ناقشــت كيــف يضفــي التزييــف العميــق “هالــة مــن المصداقيــة” تجعــل الضحيــة تشــك 

 مــن الشــك فــي المحتــوى.
ً
فــي ذاكرتهــا بــدلا

لإنشــاء  المظلــم  الويــب  فــي  بــاع 
ُ
ت التــي   )Tools-as-a-Service( أدوات  اســتعرضت  الأدوات:  تطــور   .4

العميــق. التزييــف 

5. الوعي الأمني: أكدت أن الوعي الحالي متأخر بسنوات عن قدرات الهجوم الحالية.

6. الدفــاع الاســتباقي: دعــت إلــى اســتخدام الــذكاء الاصطناعــي الهجومــي )Offensive AI( لاختبــار 

دفاعــات المؤسســات قبــل تعرضهــا لهجــوم حقيقــي.

أوجــه القصــور: اتســمت الدراســة بطابــع “ورقــة موقــف” )Position Paper( أو مقالــة استشــرافية أكثــر 

 مــن البيانــات 
ً
، حيــث اعتمــدت فــي اســتنتاجاتها علــى تحليــل الاتجاهــات بــدلا

ً
 تجريبيــا

ً
مــن كونهــا بحثــا

.)Sinisa, 2025( الصلبــة

     الدراسة الحالية: منهجية تجريبية لتقييم “الهندسة الاجتماعية متعددة 
الوسائط”

في ظل القصور في الدراسات السابقة، والتي اتسمت في غالبها بالطابع الوصفي أو ركزت على 

نطاقات أحادية )صوت فقط أو فيديو فقط( دون اختبار فعاليتها في بيئات حقيقية، تأتي هذه 

الدراسة الحالية لتسد هذه الفجوة المعرفية والتطبيقية. تهدف دراستنا إلى تطوير واختبار إطار 

عمل شامل )Comprehensive Framework( للكشف عن هجمات الهندسة الاجتماعية القائمة على 

التزييف العميق، مع التركيز بشكل خاص على السيناريوهات المعقدة التي تدمج الصوت والصورة 

 )Multimodal Attacks( في بيئات مؤسسية محاكية للواقع.
ً
معا
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1. معالجة قصور الدراسات السابقة

لضمــان رصانــة هــذه الدراســة، تــم تصميــم منهجيــة البحــث لمعالجــة العيــوب الســتة التــي تــم رصدهــا 

، وذلــك عبــر الآليــات التاليــة:
ً
ســابقا

 مــن الاكتفــاء بســرد المخاطــر 
ً
أ- مــن “النظريــة” إلــى “التجريــب” )معالجــة قصــور الدراســات 1, 5, 6(: بــدلا

 )Empirical Approach( يتضمــن إنشــاء عينــات تزييــف عميــق فعليــة 
ً
 تجريبيــا

ً
، تعتمــد دراســتنا نهجــا

ً
نظريــا

معــدل  لقيــاس  المشــاركين  مــن  مجموعــة  ضــد  واختبارهــا  متطــورة،   GANs خوارزميــات  باســتخدام 

الانخــداع الفعلــي بالأرقــام والنســب، وليــس بالتوقعــات.

ب- الدمــج متعــدد الوســائط )معالجــة قصــور الدراســة 3(: بينمــا ركــزت دراســات ســابقة علــى “التزييــف 

 )Lip-syncing( يدمــج تزامــن الشــفاه 
ً
الصوتــي الجزئــي”، تتجــاوز دراســتنا هــذا الحــد لتقــدم نموذجــا

 تحاكــي 
ً
مــع الاستنســاخ الصوتــي )Voice Cloning(، ممــا يخلــق بيئــة هجــوم أكثــر واقعيــة وتعقيــدا

.
ً
اجتماعــات الفيديــو الحيــة، وهــو التحــدي الأكبــر حاليــا

ج- محــاكاة البيئــة المؤسســية )معالجــة قصــور الدراســة 2, 4(: لتجــاوز عموميــة الطــرح المجتمعــي، 

نخصــص ســيناريو التجربــة لمحــاكاة “الاحتيــال عبــر الرئيــس التنفيــذي” )CEO Fraud(، حيــث يتــم اســتخدام 

التزييــف لاختــراق بروتوكــولات الموافقــة الماليــة، ممــا يوفــر بيانــات دقيقــة حــول نقــاط الضعــف فــي 

الهيــاكل المؤسســية.

د- تطويــر آليــة كشــف هجينــة: لا تكتفــي الدراســة بالهجــوم، بــل تقتــرح وتختبــر نمــوذج دفــاع “هجيــن” 

يجمــع بيــن الوعــي البشــري )Human Awareness( والتحليــل الآلــي )Automated Detection(، لمعرفــة 

أيهمــا أكثــر فاعليــة كخــط دفــاع أول.

2. هيكلية التجربة

تعتمــد الدراســة منهجيــة “الهجــوم والدفــاع المحاكــي” )Simulated Attack and Defense(، وتنقســم 

إلــى ثــاث مراحــل رئيســية:

 Wav2Lip (: اســتخدام نمــاذج مفتوحــة المصــدر )مثــلGeneration Phase( المرحلــة الأولــى: التوليــد -

للفيديــو و Real-Time-Voice-Cloning للصــوت( لإنشــاء رســالة فيديــو مزيفــة لشــخصية ذات ســلطة، 

 فــي ســهولة الكشــف فــي 
ً
مــع التركيــز علــى تقليــل الشــوائب الرقميــة )Artifacts( التــي كانــت ســببا

الدراســات القديمــة.

- المرحلــة الثانيــة: الحقــن )Injection Phase(: تمريــر المحتــوى المزيــف عبــر قنــوات اتصــال تبــدو شــرعية 

)مثــل منصــات اجتماعــات افتراضيــة(، وقيــاس مــدى قــدرة بروتوكــولات الضغــط الخاصــة بهــذه المنصــات 

علــى إخفــاء آثــار التزييــف، وهــو مــا أغفلتــه الدراســات النظريــة.

- المرحلــة الثالثــة: التقييــم )Evaluation Phase(: تعريــض عينــة مــن المختصيــن فــي الأمــن الســيبراني 

والموظفيــن العادييــن لهــذه المحتويــات، وقيــاس “زمــن الاســتجابة” و”معــدل الشــك”، ومقارنــة ذلــك 

بقــدرة أدوات الكشــف الآلــي.
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3. أدوات التوليد ومجموعة البيانات

تــم اســتخدام مجموعــة بيانــات مخصصــة لهــذه الدراســة تتألــف مــن )50( عينــة فيديــو وصــوت، مقســمة 

بالتســاوي بيــن “حقيقــي” و”مزيّــف”.

- البيانــات الأصليــة: تــم اســتخدام عينــات عاليــة الجــودة مــن قاعــدة بيانــات )VoxCeleb( المفتوحــة، 

بالإضافــة إلــى تســجيلات حصريــة لمتطوعيــن )بموافقتهــم( لمحــاكاة بيئــة الشــركات.

- خوارزميات التزييف: لضمان واقعية الهجمات، تم استخدام أحدث النماذج مفتوحة المصدر:

o للفيديــو )Video Generation(: تــم اســتخدام نمــوذج Wav2Lip لمزامنــة حركــة الشــفاه بدقــة عاليــة 

.)Face Swapping( لعمليــات اســتبدال الوجــه DeepFaceLab مــع الصــوت المدخــل، ونمــوذج

علــى  القائــم   Real-Time-Voice-Cloning عمــل  إطــار  اســتخدام  تــم   :)Audio Synthesis( للصــوت   o

ثــوانٍ.  5 تتجــاوز  لا  عينــات صوتيــة  باســتخدام  المســتهدفين  أصــوات  )SV2TTS( لاستنســاخ  معماريــة 

4. تصميم سيناريو الهجوم

تــم تصميــم الهجمــات لمحــاكاة ســيناريو “الاحتيــال عبــر الرئيــس التنفيــذي” )CEO Fraud(، حيــث تــم 

تقســيم التجربــة إلــى مرحلتيــن لاختبــار تأثيــر “قنــاة الاتصــال”:

العاليــة  الأصليــة  بجودتهــا  المزيفــة  والصوتيــات  الفيديوهــات  عــرض  الخــام(:  )الجــودة   A المرحلــة   -

التوليــد. بعــد  مباشــرة 

 )WhatsAppو Zoom( تمريــر نفــس العينــات عبــر منصــات اتصــال شــائعة :)بعــد الضغــط( B المرحلــة -

الواقــع. تحــدث فــي  التــي   )Compression Artifacts( الترميــز والضغــط  لتعريضهــا لعمليــات 

5. المشاركون وإجراءات التقييم

خضعت العينات للتقييم من خلال مسارين متوازيين:

1. التقييــم التقنــي: تــم تمريــر العينــات عبــر كاشــفات التزييــف الآلــي الشــائعة )مثــل XceptionNet و 

MesoNet( لقيــاس دقتهــا.

 )خبــراء أمــن وموظفيــن( لتصنيــف المقاطــع وتحديــد “معــدل 
ً
2. التقييــم البشــري: مشــاركة )30( فــردا

الانخــداع”.

6. نتائج التجربة وتحليل البيانات

 للمنهجيــة المحــددة. 
ً
خضعــت العينــات المولــدة )N=50( وبروتوكــولات الكشــف لاختبــارات صارمــة وفقــا

تــم تحليــل البيانــات الكميــة لاســتخلاص مؤشــرات الأداء )KPIs( عبــر المراحــل الثــاث للتجربــة. فيمــا يلــي 

تفصيــل النتائــج:

1. نتائج الأداء البشري: معدل الانخداع

 فــي القــدرة علــى كشــف التزييــف بنــاءً علــى “الخبــرة 
ً
 ملحوظــا

ً
أظهــرت نتائــج التقييــم البشــري تفاوتــا

.)Yisroel & Wenke, 2021( ”التقنيــة” و”نــوع الوســيط
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- معــدل الانخــداع العــام: ســجل المشــاركون معــدل انخــداع إجمالــي بلــغ %42، ممــا يعنــي أن مــا يقــارب 

نصــف المحــاولات نجحــت فــي خــداع العنصــر البشــري.

 علــى “الموظفيــن الإدارييــن”، 
ً
- الفــروق بيــن المجموعــات: تفوقــت مجموعــة “خبــراء الأمــن” قليــا

حيــث انخــدع الخبــراء بنســبة %30 مقارنــة بـــ %54 للموظفيــن. هــذا يشــير إلــى أن الوعــي الأمنــي يقلــل 

المخاطــر ولكنــه لا يلغيهــا.

- الصــوت مقابــل الفيديــو: كانــت النتيجــة الأكثــر إثــارة للقلــق هــي ارتفــاع معــدل الانخــداع فــي “الهجمــات 

الصوتيــة الجزئيــة” )Partial Fake Speech( ليصــل إلــى %65، مقارنــة بـــ %35 للتزييــف المرئــي الكامــل. 

يعــزى ذلــك إلــى أن الأذن البشــرية أقــل حساســية للشــوائب الرقميــة )Artifacts( مقارنــة بالعيــن التــي 

تلتقــط أخطــاء تزامــن الشــفاه )Lip-sync errors( بســهولة أكبــر.

2. نتائج الأداء التقني: تأثير الضغط الرقمي

تــم قيــاس دقــة واســتدعاء خوارزميــات الكشــف الآلــي )مثــل XceptionNet( فــي مرحلتيــن: قبــل الضغــط 

وبعــد الضغــط.

 بدقــة وصلــت إلــى %98.5، حيــث كانــت 
ً
- المرحلــة A )الجــودة الخــام(: أظهــرت الخوارزميــات أداءً ممتــازا

الشــوائب الرقميــة واضحــة للكاشــفات.

Zoom/( عبــر  العينــات  تمريــر  عنــد  الأداء  فــي  دراماتيكــي  انهيــار  حــدث  الضغــط(:  )بعــد   B المرحلــة   -

WhatsApp(. انخفضــت الدقــة إلــى %68، والأخطــر مــن ذلــك هــو انخفــاض معــدل الاســتدعاء للكشــف عــن 

الفيديوهــات المزيفــة إلــى 55%.

بـــ “تنعيــم”  بــأن بروتوكــولات الضغــط )Codecs( تقــوم  البحــث  النتيجــة: هــذا يؤكــد فرضيــة  - تفســير 

)Smoothing( الصــورة، ممــا يزيــل الضوضــاء الرقميــة التــي تعتمــد عليهــا الخوارزميــات، ويــؤدي لارتفــاع 

.)False Negatives( ”معــدل “النتائــج الســلبية الخاطئــة

جدول )1(: معدل انخداع العنصر البشري حسب نوع الهجوم

جدول )2(: مقارنة أداء الكاشف الآلي قبل وبعد الضغط
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. نتائج النموذج الهجين

” إذا رصــده الكاشــف الآلــي أو شــك فيــه العنصــر 
ً
عنــد دمــج النتائــج، بحيــث يتــم اعتبــار الهجــوم “مكتشــفا

البشــري )بنــاءً علــى الســياق(، قفــزت معــدلات الأداء بشــكل كبيــر.

تمكــن النمــوذج الهجيــن مــن رفــع معــدل الكشــف الإجمالــي للهجمــات المضغوطــة مــن 68%  	●

.94% إلــى  ليصــل  فقــط(  )للبشــر   58% و  فقــط(  )للآلــة 

تحليــل التكامــل: الحــالات التــي فشــلت الآلــة فــي كشــفها )بســبب الضغــط(، نجــح البشــر فــي  	●

رصدهــا بســبب “الغرابــة الســياقية” )مثــل طلــب تحويــل مالــي غيــر منطقــي(. وبالمقابــل، الحــالات التــي 

، نجحــت الآلــة فــي رصــد توقيعاتهــا الرقميــة المتبقيــة.
ً
انخــدع فيهــا البشــر بصريــا

ظهــر البيانــات أن الدمــج بيــن الحــس 
ُ
رســم بيانــي )وصفــي(: مصفوفــة الارتبــاك للنمــوذج الهجيــن ت

البشــري والتحليــل الآلــي قلــل نســبة الاختراقــات الناجحــة إلــى %6 فقــط، وهــي نســبة مقبولــة مقارنــة 

بالاعتمــاد الأحــادي.

مخطط العمل:
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 المناقشة والتحليل: فاعلية النموذج الهجين في بيئة التهديدات 
الديناميكية

الدفــاع  فلســفة  فــي  نوعيــة  نقلــة   )1 رقــم  )الشــكل  فــي  والموضــح  المقتــرح  العمــل  إطــار  يمثــل 

الســيبراني، حيــث يتجــاوز النظــرة التقليديــة المجــزأة التــي تتعامــل مــع التزييــف العميــق إمــا كمشــكلة 

 مــن التوليــد 
ً
تقنيــة بحتــة أو كقصــور بشــري محــض. إن تحليــل تدفــق العمليــات فــي هــذا المخطــط، بــدءا

 إلــى آليــة اتخــاذ القــرار، يكشــف عــن تعقيــدات “الهندســة الاجتماعيــة 2.0” 
ً
 بقنــاة الاتصــال وصــولا

ً
ومــرورا

التــي لا يمكــن حلهــا بآليــات دفــاع أحاديــة الجانــب. وفيمــا يلــي تفكيــك تحليلــي لمكونــات هــذا الإطــار 

وجــدواه العلميــة والعمليــة:

: معضلة “قناة الاتصال” وتآكل الأدلة الرقمية
ً
أولا

البيئــات  فــي  إغفالــه  يتــم  مــا   
ً
غالبــا  

ً
 جوهريــا

ً
تحديــا  )2 )المرحلــة  المخطــط  مــن  الأوســط  الجــزء  يُبــرز 

المختبريــة، وهــو تأثيــر “الوســط الناقــل” علــى دقــة الكشــف. تشــير الدراســات الســابقة، مثــل الدراســة 

رقــم 1، إلــى فاعليــة خوارزميــات الكشــف فــي بيئــات مثاليــة، إلا أن نموذجنــا يســلط الضــوء علــى أن 

تمريــر الوســائط المصطنعــة عبــر منصــات الاتصــال الواقعيــة )مثــل تطبيقــات VoIP أو منصــات التواصــل 

هــذه  عنيفــة.   )Transcoding( ترميــز  وإعــادة   )Compression( ضغــط  لعمليــات  يعرضهــا  الاجتماعــي( 

 إلــى “غســل” الآثــار الرقميــة الدقيقــة )Artifacts( التــي تعتمــد عليهــا أدوات 
ً
العمليــات تــؤدي فعليــا

الكشــف الآلــي التقليديــة، ممــا يرفــع نســبة النتائــج الســلبية الخاطئــة )False Negatives(. وبالتالــي، 

فــإن الاعتمــاد الحصــري علــى “المســح التقنــي” الموضــح فــي المســار الايســر مــن المرحلــة طبقــة 

الدفــاع فــي )الشــكل رقــم 1( قــد يكــون غيــر كافٍ فــي ســيناريوهات الهجــوم الحــي، ممــا يبــرر ضــرورة 

وجــود طبقــة تحقــق موازيــة.

: إعادة تموضع العنصر البشري: من “نقطة ضعف” إلى “مستشعر سياقي”
ً
ثانيا

علــى النقيــض مــن الســردية الســائدة فــي الأمــن الســيبراني التــي تصــف العنصــر البشــري بأنــه “الحلقــة 

Hu� )الأضعـ�ف”، يعيـ�د الإطـ�ار المقتـ�رح تعريـ�ف دور الإنسـ�ان فـ�ي المسـ�ار الأيمـ�ن مـ�ن طبقـ�ة الدفـ�اع) 

man Behavioral Verification(. فــي ســياق هجمــات الهندســة الاجتماعيــة المتقدمــة، خاصــة تلــك 

 
ً
التــي تســتخدم “التزييــف الصوتــي الجزئــي” كمــا ورد فــي الدراســة رقــم 3، قــد يكــون الصــوت مثاليــا

مــن الناحيــة الطيفيــة )Spectral quality(، ممــا يخــدع الآلــة، ولكنــه قــد يفتقــر إلــى “الترابــط الدلالــي” 

أو “التناغــم العاطفــي” المناســب لســياق الحديــث. هنــا يكمــن الــدور الحيــوي للمحلــل البشــري أو 

Contex� )الضحي�ـة المس�ـتهدفة؛ فالإنس�ـان يمتل�ـك ق�ـدرة فطري�ـة عل�ـى استش�ـعار “الغراب�ـة الس�ـياقية”) 

 بنبــرة صــوت خاليــة مــن القلــق المعتــاد فــي حــالات 
ً
 ماليــا

ً
tual Anomaly( – مثــل مديــر يطلــب تحويــا

الطــوارئ، أو حركــة شــفاه لا تتزامــن بدقــة متناهيــة مــع مخــارج الحــروف فــي لحظــات الانفعــال. لــذا، 

فــإن المخطــط يطــرح الإنســان ليــس كجــدار صــد تقنــي، بــل كـــ “مستشــعر للســياق” يكمــل عجــز الآلــة عــن 

فهــم الــدلالات الاجتماعيــة.

ً
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: التآزر الدفاعي )Synergistic Defense( وتقليل هوامش الخطأ
ً
ثالثا

دمــج  إن   .)Final Decision Logic( النهائيــة  الالتقــاء  نقطــة  فــي  للمخطــط  العلميــة  القيمــة  تتركــز 

“التــآزر  مــن  حالــة  لخلــق  بــل  بينهمــا،  الجمــع  إلــى  فقــط  يهــدف  لا  والبشــري(  )التقنــي  المســارين 

الدفاعــي”.

 )Block( فــي الحــالات التــي تكــون فيهــا جــودة التزييــف منخفضــة، ســتتولى الأدوات التقنيــة الحســم -

بســرعة، ممــا يخفــف العــبء المعرفــي عــن الموظــف.

- أمــا فــي الهجمــات عاليــة الجــودة )State-of-the-art Deepfakes( التــي تتجــاوز المرشــحات الرقميــة، 

فــإن “الشــك البشــري” يعمــل كصمــام أمــان أخيــر يمنــع تنفيــذ الأمــر حتــى يتــم التحقــق عبــر قنــوات 

بديلــة )Out-of-band Verification(. هــذا النهــج الهجيــن يعالــج إشــكالية “الإنــذارات الخاطئــة”؛ فالآلــة 

قــد تخطــئ فــي تفســير ضوضــاء الفيديــو كـــتزييف، ولكــن الإنســان يمكنــه تصحيــح الحكــم بنــاءً علــى 

معرفتــه المســبقة بالبيئــة، والعكــس صحيــح.

)Zero Trust( ”الانعكاسات على مفهوم “الثقة الصفرية :
ً
رابعا

بالــذكاء  المدعومــة  الاجتماعيــة  الهندســة  أن  مفادهــا  نتيجــة  إلــى  المخطــط  هــذا  تحليــل  يقودنــا 

 التحقــق مــن “هويــة 
ً
الاصطناعــي تفــرض توســيع نطــاق بروتوكــولات “الثقــة الصفريــة”. لــم يعــد كافيــا

 التحقــق مــن “الوجــود البيومتــري” ذاتــه. يثبــت النمــوذج 
ً
الجهــاز” أو “كلمــة المــرور”، بــل أصبــح إلزاميــا

أن المصادقــة فــي عصــر الميتافيــرس والوســائط التخليقيــة يجــب أن تكــون عمليــة مســتمرة وديناميكية 

 عــن شــذوذ 
ً
)Continuous Authentication(، حيــث يتــم فحــص كل إطــار فيديــو وكل موجــة صوتيــة بحثــا

رقمــي أو ســياقي، وهــو مــا يجســده المخطــط فــي عمليــة دائريــة لا تتوقــف عنــد مجــرد الاســتلام، بــل 

تمتــد للتحليــل واتخــاذ القــرار الحاســم.

ً
التزييف العميق: عندما يصبح الخداع واقعا

د.مالك الجبري وآخرون

التوصيات والخاتمة:
فضــي بنــا نتائــج هــذه الورقــة البحثيــة ومناقشــاتها إلــى حقيقــة جوهريــة لا مفــر منهــا: وهــي أن دمــج 

ُ
ت

تقنيــات التزييــف العميــق )Deepfakes( مــع أســاليب الهندســة الاجتماعيــة قــد نقــل المعركــة الســيبرانية 

مــن اســتهداف “الأنظمــة البرمجيــة” إلــى اســتهداف “الإدراك البشــري” ذاتــه. لقــد أثبــت التحليــل أننــا 

لــم نعــد نواجــه مجــرد محــاولات تصيــد تقليديــة، بــل نحــن بصــدد عصــر جديــد مــن “الهندســة الاجتماعيــة 

ــة بيــن الحقيقــة والزيــف، وتصبــح الحــواس البشــرية -التــي طالمــا  2.0”، حيــث تتلاشــى الحــدود الفاصل

وثقنــا بهــا- هــي الثغــرة الأمنيــة الأولــى.

لقــد أظهــر النمــوذج الدفاعــي الهجيــن الــذي اقترحتــه هــذه الدراســة أن الاعتمــاد الحصــري علــى الحلــول 

 أمــام ســرعة تطــور الشــبكات التوليديــة وتحديــات 
ً
التقنيــة )مثــل خوارزميــات كشــف التزييــف( يظــل قاصــرا

 يعــد مخاطــرة 
ً
بيئــات الاتصــال المضغوطــة. وفــي المقابــل، فــإن الاعتمــاد علــى الوعــي البشــري منفــردا

غيــر محســوبة فــي ظــل الدقــة المتناهيــة لهــذه الوســائط. لــذا، فــإن “التكامــل” بيــن الحــدس البشــري 

فــي فهــم الســياق، والقــدرة الآليــة فــي رصــد الشــوائب الرقميــة، يمثــل طــوق النجــاة الأكثــر فاعليــة 

.
ً
حاليــا
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وفي ضوء ما تم استعراضه، تقدم الدراسة مجموعة من التوصيات لمستقبل أكثر أمانا

1. تبنــي بروتوكــولات “التحقــق خــارج النطــاق” )Out-of-Band Verification(: يوصــى المؤسســات بعــدم 

الاكتفــاء بالمصادقــة داخــل قنــاة الاتصــال نفســها. فــي حــال تلقــي أمــر مالــي أو حســاس عبــر مكالمــة 

 )مثــل مكالمــة 
ً
فيديــو، يجــب أن تكــون السياســة الإلزاميــة هــي التحقــق عبــر قنــاة منفصلــة تمامــا

هاتفيــة عبــر الشــبكة الخلويــة أو رســالة مشــفرة(، لكســر حلقــة التزييــف المحتملــة.

2. تطويــر نمــاذج كشــف مقاومــة للضغــط )Compression-Resistant Detection(: علــى الباحثيــن فــي 

الدراســات المســتقبلية التركيــز علــى تطويــر خوارزميــات ذكاء اصطناعــي قــادرة علــى اكتشــاف التزييــف 

حتــى بعــد تعــرض الفيديــو لعمليــات الضغــط العنيفــة التــي تمارســها منصــات التواصــل الاجتماعــي 

وتطبيقــات الاجتماعــات، حيــث تكمــن الفجــوة التقنيــة الحاليــة.

3. إعــادة هندســة برامــج التوعيــة الأمنيــة: يجــب أن ينتقــل التدريــب الأمنــي مــن مرحلــة “فحــص الروابــط 

والمرفقــات” إلــى مرحلــة “الشــك المنهجــي فــي الحــواس”. ينبغــي تدريــب الموظفيــن علــى رصــد 

 مــن 
ً
“التناقضــات الســياقية” )Contextual Discrepancies( فــي نبــرة الصــوت وتعبيــرات الوجــه، بــدلا

 مــع تطــور التكنولوجيــا.
ً
ــا البحــث عــن أخطــاء تقنيــة قــد تختفــي قريب

4. التشــريع والحوكمــة الرقميــة: نوصــي بضــرورة ســد الفــراغ التشــريعي مــن خــال ســن قوانيــن تلــزم 

مــزودي خدمــات الاتصــال بدمــج “علامــات مائيــة رقميــة” )Digital Watermarking( غيــر قابلــة للإزالــة 

ــد بالــذكاء الاصطناعــي، ممــا يســهل عمليــة الكشــف والتتبــع الجنائــي. فــي المحتــوى المول

5. التزييــف العميــق ليــس مجــرد أداة اختــراق عابــرة، بــل هــو اختبــار حقيقــي لمــدى مرونــة مؤسســاتنا 

 علــى “التصديــق”.
ً
 كافيــا

ً
وقدرتهــا علــى التكيــف فــي بيئــة رقميــة لــم يعــد فيهــا “الرؤيــة” دليــا

ً
التزييف العميق: عندما يصبح الخداع واقعا
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